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D/Iemo ¢Restaurar Io antes pos:ble’ o ¢Rev1$ar y apllcar medldas de
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' Actores: CEO - Director de Produccién - Director de Mantenimiento - Director
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1. IDENTIFICAR EL PROBLEMA

¢Qué ha pasado? ¢Qué procesos estan afectados? ¢Cual es su impacto?

| p——

Un Ransomware cifra servidores y HMI del SCADA en una
planta de automocién. La integracion con pedidos -
ES/ERP) queda interMa. La linea se para.

RANSOMWARE ATTACK

Data on this device has been enctypted!
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2. IDENTIFICAR ACTORES

'I ¢Quiénes toman decisiones, intervienen o se ven afectados?

N

Ejecutan: Mantenimiento, Ingenieria, Fabricantes.

Deciden: CEO, Produccion.

Controlan cumplimiento: Regulador:
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3. IDENTIFICAR CONTEXTO DE LOS ACTORES

'I é¢Qué percibe cada actor? ¢Qué limitaciones tiene?

) | f’ ]

. gg
N
CEO: presion economica, reputacional y contractual.
Produccion: presion en “arrancar ya’.
Mantenimiento: experiencia en averias fisicas, poca practica en ciber.

Ingenieria: aboga por contencion y analisis forense.

Fabricante: necesidad de proteger su responsabilidad contractual;
propone ‘restauracionsapida’” de su sistema.

Regulador: exige notificaetdon y evidencia de control.

\ 4 I\
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4. OBJETIVOS DE LOS ACTORES FRENTE A LA CRISIS

'I ¢Qué busca cada uno en general en esta crisis?

CEO: reducir impacto economico e impacto reputacional.
Produccion: recuperar el ritmo diario (OEE).

Mantenimiento: restablecer disponibilidad con el minimo riesgo.
Ingenieria: contener, erradicar, no re=infectarse.

Fabricantes: restaurar su plataforma conforme a contrato.

Regulador trcms,oorencm Y med/das ,oro,oorc:/ono/es
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5. EVALUAR RIE!OS Y OPORTUNIDADES = | )

¢Qué consecuencias negativas tendria? ¢ Qué beneficios pueden obtenerse?

. RIESGO COMUN: parada prolongada y reinfeccion.

RIESGOS ESPECIFICOS:

CEO: Reputacion y sanciones.

Produccion: incumplimientos de entrega.

Man teiniento: “oarches fragiles”.

Ingenieria: restaurar sin limpieza = reinfeccion.
Fabricantes: disputa por responsabilidades.
Regulador: sancion por reporte tardio/insuficiente

RISKS AND QPPORTUNITIES OPORTUNIDADES: alinear madurez ciber en
I\ CYRERSECURTY OT/IT, mejorar Indice OEE, mejorar relacién con
B regulador.

4
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6. CRITERIOS PARA PRIORIZAR
¢Qué impacto pesa mas: tiempo, coste, reputacion, seguridad?

1. Tiempo de parada domina la prioridad.

2. Coste y reputacion.

3. Cumplimiento regulatorio se considera “lo justo”.

4. La seguridad y forense quedan en segundo plano.
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7. TIEMPO DE RESOLUCION

é¢Qué se puede resolver en corto, medio y largo plazo?

Corto (0-15 dias): se elige restaurar rapido desde copias no
verificadas; se abren bypass entre IT/OT para colas de pedidos.

Medio (1-6 meses): se pospone segmentacion y hardening “cuando
pase la tormenta’.

Largo (>6 meses): rediseno arquitectural indefinido, sin sponsor
claro.

| =
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8. SIMULAR ESCENARIOS

'I ¢Qué pasa si cada actor va por libre?
¢Qué pasa si cooperan parcialmente?
¢Cudl es el punto donde nadie gana saliéndose del acuerdo?

A. Cada uno a lo suyo. Produccién manda arrancar; Fabricante
restquraq; Ingenieria sin tiempo para contencion; Regulador
informado tarde. Resultado: arranque en 3-4 dias con alto riesgo
residual.

B. Cooperacién parcial. Se acuerda una “limpieza” minima y
comunicacion limitada. Se reduce riesgo, pero guedan accesos
temporales y credenciales sin cambiar.

C. Cooperacion plena (ideal). Requiere facilitador o coordinador
neutral y reglas claras (no existe ICSO): no se alcanza equilibrio.

ICSO (Industrial Cybersecurity
Officer)
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es detecta ransomware
1CSO (Responsable de ciberse

WWW.CCi-es.0rg




WWW.CCI-€5.0rg

DILEMA CON UN ROL ICSO

ICSO: El ICSO actua como arbitro neutral en ciberseguridad,
asegurando informacion compartida, objetivos alineados y equilibrio
frente a presiones de produccion y direccion.

La cooperacion entre dreas se establece antes y de manera mas
estable.
Produccion comprende que aceptar un retraso controlado reduce el
riesgo de repeticion de la incidenciay
Ingenieria y Mantenimiento cuentan con tiempo para aplicar
medidas de contencion ylimpiéeza;
el proveedor recibe\directricés claras que delimitan sus
responsabilidades;
el regulador es informado de forma proactiva, lo gque genera
: conf/onza en la gestion.

R A T T a7
El resultado es una recuperacion mds rdapida y segura, en la que los
intereses de todos los actores se equilibran en un punto comun.

T = B . 3
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DILEMA CON UN ROL ICSO

[ =

Antes del incidente
Prevencion estructurada: El ICSO habria impulsado backups verificados,
segmentacion IT/OT y planes de respuesta.

Conciencia directiva: El CEO y Produccion ya tendrian simulacros hechos » menos
iImprovisacion.

Relacion con el regulador: Estaria anticipada, con canales de reporte preparados.

Durante el incidente

Coordinacion centralizada: El ICSO actuaria como.punto unico desxenlace entre CEO,
Produccion, Mantenimiento, Ingenieria y Fabricante.

Lenguaje comun: Traduciria el problema técnico a impacto de negocio para el CEO y
Produccion, y viceversa.

Decision mas rapida: Menos conflicto entre “recuperar rapido” vs “recuperar seguro”.

. . =N 75 | 1L A =
= W ma) L/

Después del incidente

Plan de accion en fases: Corto (restaurar), medio (reforzar), largo (redisenar).
~ Lecciones aprendidas formalizadas: Documentacion y mejora continua.

| Confianza reforzada: Clientes y regulador perciben que la empresa tiene un
responsable claro de la ciberseguridad industrial.
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~' Fabr/cante de automadviles detecta vulnerab///da‘de senu preveedorcrit/co
de software para sistemas OT. = e
= Dilema: cgestionar Ia relac:on en clave de suma cero (lmponer requ:s:tos
. y sanciones, aunque eso genere tension y costes), o de suma positiva

- (colaborar, compartir conocimiento y elevar el nivel comun de

1
~ seguridad)?
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1. IDENTIFICAR EL PROBLEMA
¢Qué ha pasado? ¢Qué procesos estan afectados? ¢Cual es su impacto?

1. Detectada vulnerabilidad en software de un proveedor critico.

2.De momento no hay sistemas afectados.
3. Riesgo: si no se resuelve, puede afectar la produccion.

Decision: cexigir al proveedor o cooperar con él?

Sistemas OT

Sistemas de
Organizacién Industrial

proveedor vulnerables
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2,3y 4. CARACTERIZAR ACTORES

¢Quiénes toman decisiones, intervienen o se ven afectados?
¢Qué percibe cada actor? ¢Qué limitaciones tiene?
¢Qué busca cada uno en general en esta crisis?

"
CEO: preocupado por clientes, reputacion y contratos.

Produccion: exige continuidad sin fallos. Piensa en el corto plazo (evitar
paradas)y mantener entregas.

Mantenimiento: teme cargas extra si hay parches defectuosos. Busca evitar
mas carga por incidencias en camblos.

Ingenieria: quiere soluciones técnicas rapidasy.robustas. Busca reforzar la
seguridad técnica.

Fabricante OT. teme sanciones y pérdida de contrato. Quiere proteger su
negocio y reputacion. Busca nojperder contrato.

Regulador: espera transparencia y reporting conforme a NIS2: EXige que se
minimice el riesgo y se comunique. Busca cumplimiento normativo

~ ICSO: busca alinear intereses y guiar hacia un equilibrio estable. Percibe que
el problema no es solo puntual, sino de madurez de ciberseguridad en la
cadena de suministro. Su objetivo es lograr una estrategia equilibrada que
reduzca el riesgo global.




5. EVALUAR RIE!OS Y OPORTUNIDADES SRS \

¢Qué consecuencias negativas tendria? ¢{Qué beneflcms pueden obtenerse?

ABSEN
_ ¢
\

Riesgos de suma cero:
- Ruptura de relacion con proveedor.
- Costes y retrasos por sustituirlo.

$ - Reputaciéa danada por litigio.
Riesgos de suma positiva: e
- Compartir informacion sensible. T
- Necesidad de inversion conjunta. ' / |

RISKS AND QPPORTUNITIES
\N C‘(B\‘.RS\':C\)R\W

Oportun/dades de suma cero:
e Senal de firmeza a la cadena de suministro.

\\\\\\\\ .
Zl/\i Oportun/ S dle smo positiva:

WWW.CCi-es.0rg | - 'es istén lcosygonor legitimidad ante reguladot



6. CRITERIOS PARA PRIORIZAR

¢Qué impacto pesa mas: tiempo, coste, reputacion, seguridad?

Continuidad del nhegocio.

. Reputacion de la marca.
. Cumplimiento regulatorio.
. Coste economico.

. Resiliencia a largo plazo.
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7. TIEMPO DE RESOLUCION

éQué se puede resolver en corto, medio y largo plazo?

Corto plazo: Identificacion y categorizacion de proveedores.

Medio plazo: plan de colaboracion con el proveedor (soporte,
formacion, auditorias, clausulas contractuales de ciberseguridad).

Largo plazo: elevar requisitos a toda la cadena, crear un ecosistema
sectorial mas seguro y resliente.

s
!
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8. SIMULAR ESCENARIOS

3 ¢Qué pasa si cada actor va por libre?
¢Qué pasa si cooperan parcialmente?
¢Cudl es el punto donde nadie gana saliéndose del acuerdo?

Escenario A (suma cero):
El fabricante sanciona al proveedor y amenaza con rescindir contrato.
' El proveedor oculta informacion para protegerse.

Resultado: desequilibrio, mas desconfianza y riesgo sistémico.

Escenario B (suma positiva):

El fabricante, guiado por el ICSO, coopera con el proveedor, comparte
buenas prdcticas, involucra al requlador y refuerza contratos con
clausulas claras.

Resultado: mejora conjunta, confianza mutua y mayor resiliencia
sectorial.
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de rlesgos y cddend de sum/n/stro )y la CRA (seguurldad ;é‘e produétos dlglta/es
=y OT) Durcmte la preparcmion se detecta que sus ,oroveedores Secundor/os no
- cuentan con medidas bdsicas de ciberseguridad. S e

: ; , 2
- Dilema :¢Intentar resolver de manera aislada los requisitos de cumplimiento 'E
. con recursos internos limitados? O ;apoyarse en un ecosistema sectorial 3
~ como el CCl, que aporta guias, plataformas, formacion y redes de
5 conOCIm/ento Jelelge) e/evar el n/ve/ de toda /a cadena? ~
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01 - 02 -

. 03 -

IDENTIFICAR EL PROBLEMA IDENTIFICAR ACTORES CONTEXTO Y OBIJETIVOS

Riesgo de incumplimiento regulatorio (NIS2 / Internos: CEO, Produccion, CEO: presién de consejo y regulador.
CRA) en la cadena de suministro. Mantenimiento, Ingenieria, 1CSO. Produccién: riesgo de interrupcion.
Impacto: sanciones econdmicas, pérdida de Externos: Proveedores, Regulador, CCl Proveedores: sin madurez ni recursos.
contratos y reputacion. como recurso de apoyo. Regulador: exige evidencias claras.

TIEMPO DE RESOLUCION

Corto plazo: aplicar SGCl y el Rincén del
Compliance para ordenar requisitos y
reporting.

Medio plazo: usar plataformas CCl para
estructurar la evaluacién de proveedores.
Largo plazo: formar a la cadena a través de la
Escuela y los equipos de conocimiento.

— 06

SIMULAR ESCENARIOS

~05 ——— 04

ICSO: busca un marco ordenado.
CClI: ofrece guias, plataformas y
formacién como apoyo inmediato.

EVALUAR RIESGOS Y OPORTUNIDADES

Riesgos de actuar solo: costes altos, duplicacion
de esfuerzos, incumplimientos.

Oportunidades con CCl: usar guias como SGCI, el
Rincon del Compliance, plataformas
RECIN/ESCIM/MACIN para estructurar
evidencias, y la Escuela para capacitar a
empleados y proveedores.

A (aislado): la empresa trata de imponer requisitos por su cuenta = incumplimientos parciales,

proveedores tensos, riesgo de sancién.

B (con CCl): el ICSO usa guias y plataformas del CCl, forma a proveedores y reporta al regulador con
evidencias sectoriales - cumplimiento sélido, confianza del regulador y resiliencia compartida.
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5 principios rectores de las decisiones
estratégicas

PRINCIPIO

Transparencia

QUE SIGNIFICA EN LA PRACTICA

EJEMPLO EN CIBERINCIDENTE INDUSTRIAL

Informar de manera clara y completa Comunicar al regulador de forma proactiva el

a actores internos y externos
relevantes.

alcance del ataque y las medidas tomadas.

Resiliencia

No limitarse a restaurar, sino reforzar Aprovechar la crisis para segmentar redes y

la capacidad futura de respuesta.

validar copias de seguridad.

Cooperacion

Implicar a todas las areas y
proveedores en una estrategia
comun.

Reunir en una mesa al CEO, Produccion,
Ingenieria, Mantenimiento y Vendor para
consensuar acciones.

Proporcionalidad

Tomar medidas equilibradas entre
coste, urgencia e impacto.

Reanudar produccion con controles adecuados
en el nivel oportuno.

Aprendizaje

Convertir el incidente en una
oportunidad de mejora continua.

Documentar el caso, extraer lecciones
y preparar simulaciones internas con lo
aprendido.




(@: Ciberseguridad Industrial ®www.CCl-es.org

GUIA DE BOLSILLO )
DECISIONES ESTRATEGICAS

EN CIBERSEGURIDAD INDUSTRIAL 4
Afrontando ciberincidentes de alto impacto SO LI CITA R G U IA

iNDICE

El equilibrio de Nash aplicado
a ciberincidentes industriales

Metodologia basada en el equilibrio
de Nash para tomar de decisiones

Simulacion de un caso
de ciberincidente industrial

Aportacién del rol ICSO
Aportacién de pertenencia a CCl

Principios rectores de
las decisiones estratégicas

El valor de la cooperacion
frente al interés individual

© info@cCl-esorg siguenos en: € @
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